Anlage 2 — Liste der bestehenden technischen und organisatorischen
MaRnahmen des Auftragsverarbeiters nach Art. 32 DSGVO

. Zweckbindung und Trennbarkeit

Folgende MaRnahmen gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden:

- Physisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

1l Vertraulichkeit und Integritat

Folgende MaRRnahmen gewahrleisten die Vertraulichkeit und Integritat der Systeme des
Auftragsverarbeiters:

1. Verschlisselung
Die im Auftrag verarbeiteten Daten bzw. Datentrager werden in folgender Weise verschlisselt:

- Alle Gber die Website https://www.anhaenger-froehlich.de kommenden Anfragen werden
mittels einer SSL Verschlisselung Gbermittelt.

2. Pseudonymisierung

,Pseudonymisierung” bedeutet, dass personenbezogene Daten in einer Weise verarbeitet
werden. Die eine Identifizierung der betroffenen Personen ohne Hinzuziehung weiterer
Informationen ausschlie8t (z.B. Verwendung von Fantasienamen, die ohne zusatzliche
Informationen keiner bestimmten Person zugeordnet werden).

Nein
|:| Ja

3. Es wurden folgende MaBBnehmen getroffen, um Unbefugte am Zutritt zu den
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt
werden, zu hindern (Zutrittskontrolle):

- Manuelles SchlieRsystem

- Sorgfaltige Auswahl von Reinigunspersonal

4. Es wurden folgende MaRnahmen getroffen, die Nutzung der Datensysteme durch unbefugte
Dritte verhindern (Zugangskontrolle):

- Zuordnung von Benutzerrechten
- Erstellung von Benutzerprofilen

- Passwortvergabe


https://www.anhaenger-froehlich.de/

- Passwort-Richtlinien (regelmiRBige Anderung, Mindestlange, Komplexitat, etc.)
- Authentifikation mit Benutzername und Passwort
- Sicherheitsschlosser

- Sorgfaltige Auswahl von Reinigungspersonal

5. Es wurden folgende MaBnahmen getroffen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen (Zugriffskontrolle):

- regelmiRige Uberpriifung und Aktualisierung der Zugriffsrechte (insb. Bei Ausscheiden von
Mitarbeitern 0.A.)

- Passwortrichtline inkl. Passwortlange, Passwortwechsel

- sichere Aufbewahrung von Datentragern

6. Mit Hilfe folgender MaRnahmen kann nachtraglich Gberpriift und festgestellt werden, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind (Eingabekontrolle):

- Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitung
ibernommen worden sind

7. Folgende MalRnahmen gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
kénnen (Auftragskontrolle):

- Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insb. Hinsichtlich
Datensicherheit)

8. Folgende MalRnahmen gewahrleisten, dass personenbezogene Daten bei der Weitergabe
(physisch und / oder digital) nicht von Unbefugten erlangt oder zur Kenntnis genommen werden
kénnen (Transport- bzw. Weitergabekontrolle):

- Verschlisselung des Email-Verkehrs der Website mittels SSL

1R Verfiigbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme

Folgende MaRRnahmen gewahrleisten, dass die eingesetzten Datenvereinbarungssysteme
jederzeit einwandfrei funktionieren und personenbezogene Daten gegen zufallige Zerstorung
oder Verlust geschiitzt sind:



Iv. Besondere DatenschutzmalRnahmen
Es liegen schriftlich vor:

V. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaRnahmen

Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und
organisatorischen MalRnahmen in abstand von 12 Monaten anlassbezogen, prifen, evaluieren
und bei Bedarf anpassen.



